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 ?
��*	@*
A��?
��*	����BC���กC���Dก���#��E��F����ก#�ก�
%�ก%�� (Threats) ��ก!#
���#�� 
����B��������ก *#D���ก!#
���#��*���

����� (Natural Disaster)  !#
���#����ก����
N (Man-made 
Disaster) ����	ก

���กER�ก��ก�

��
 (Terrorist Acts) 
��U��!#
��กก�
�����*��@V���
N (Cyber 
Attacks) A��!#
��ก�
%
���$ (Disease Outbreaks) �%
��
����"D�[�����%#F (Critical Infrastructure) �#$ 
�?̂���_�����?̂�`#D��"D�[�����ก�
$��
��
R�?
�����A���#�%�C�?
��*	 ���� 
����D��?
�?� 
���ก�
�"_���
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���ก�
C���
�ก�
��`!�� A��
���@aab� A����_��������D@$�URกC����
����� 
�?̂�
���*�_��`��$C�F� ��%���V#�V��� A����%����ก�_
���"_��
�������%
��
����"D�[��$��
ก#� ก�
*�_
��� 
URก`#$`����
"�*��C�����
��
 (Disruption) ��ก!#
���#��`������ ���*��C���ก�$%������
��
�
������	�� 
����� @�����
�A��!�
C�?
��*	A�����AE�ก
���
@?*#_�*#D�!R��!�%�
"�*#D���ก  
 �����%�������?̂����ER�������*�_C�ก�
?b��ก#��%
��
����"D�[�����%#F`��?
��*	 ������#
��D���#�U�?
�- 
��%N��"_�����ก�
�������!��
��`��!#
%�ก%��*�_�ก�$`�D�C�?
��*	 A��%������%#F`���%
��
����"D�[�� 
��กก�
`#$`����
"�URก*��C���ก�$%������
��
 (Disruption) ��ก!#
���#�� ��"_��?̂�A��*��C�������
��
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?b��ก#��%
��
����"D�[�����%#F`��?
��*	���@? 
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1. �)*�������������
� 
 
 C�?f����#�?
��*	@*
A��?
��*	����BC���กC���Dก���#��E��F����ก#�ก�
%�ก%��`��!#
���#������B
*�_��A���������_��R�`�D� *#D���ก!#
���#��*���

�����*�_�?̂�E�����กก�
�?��_
�A?��`���!����ก�	 (Cli- 
mate change) A����ก!#
���#��*�_����
N@$��
���`�D�*#D�*�_�#D�C�A��@���#D�C� �%
��
����"D�[�� ����
���ก�
C�� 
�
�ก�
$�������
 R?�!%A��
���*��$���ก�
�����#$�?̂���_�����?̂����?
�����A���#�%�C�?
��*	 ��ก*#D� 

#��?̂�?f��#
�"D�[��C�ก�
`#��%�"_���	
�[ก��A��������ก

� A����"_����ก�%
��
����"D�[��C�A���� 
?
��*	 ���?̂���������ก ��`��$C�F� A��
#���%���V#�V���C��#���� �%
��
����"D�[�����ก��
�?̂�
��� 
*�_��%������%#F���?
��*	 ก�
*�_
����%
��
����"D�[�����%#F����BURก`#$�#����C�ก�
$��������� �
"�URก 
*��C���ก�$%������
��
 E�ก
�*�*�_�ก�$`�D�
������E����?
�����A���#�%�C�?
��*	*#D��$
*���
�A�� 
*������ V�_�E��#�*N*�_������?̂�%������
��
�#D�A������

��

�$#���%%� 
�$#����� 
�$#�?
��*	 
�$#�- 
!R��!�% �
"�
�$#���ก 



2. ก����������
��,ก���  
 ก�
%�ก%��`��!#
���#������B*�_�ก�$`�D�����กC���D���?̂���������ก V�_�A�����ก@$��?̂� 5 
R?A��%"� 
!#
���#��*���

����� (Natural Disaster) !#
���#����ก����
N (Man-made Disaster) 
����	ก

���กER�ก��ก�

��
 (Terrorist Acts) 
��U��!#
��กก�
�����*��@V���
N (Cyber Attacks) 
A��!#
��ก�
%
���$ (Disease Outbreaks) 

1. !#
���#��*���

����� (Natural Disaster) *�_�ก�$`�D�C���ก �����
��*�_ 1 ���� !#
��ก 
�!�����ก
��� (Global warming) �D��*��� @a@��� ��
� %���A���A��� AE��$����"_�� AE��$��@�� A�� 
������ (Tsunami) �?̂���� ����
#�C�?
��*	@*
!#
���#��*���

�����*�_��@$���ก%"� !#
��ก�D��*��� 
��
� A��AE��$��@�� $#���
��*�_ 2 A��C�?j �.	.2548 @$��ก�$������`�D� ����ก�
 N%
#D���D�#��?̂�!#
- 
���#����ก�

�����*�_���%#F�#����_� �?̂�E�C���ก�$%������
��
�
������	��*#D������A��*
#�
��� 

2. !#
���#����ก����
N (Man-made Disaster) %"�ก�
�ก�$%������
��
��ก%���?
���* 
�������� �
"�@���#D�C� ����ก�
�ก�$���#����������B  

3. !#
!#
���#����กER�ก��ก�

��
 (Terrorist Acts) ����C�ก
 �ก�
�ก�$����	ก

���%�
 World 
Trade Center ��กER�ก��ก�

��
 ��"_��#�*�_ 11 ก#�
�
� %.	. 2001 A������ก�
 N������
����$*�_ 
�U���
U@aC��%
���$�� ?
��*	�#�กl� ��"_��#�*�_ 7 ก
กm�%� %.	.2005 

4. !#
���#����กก�
�����*��@V���
N (Cyber Attacks) �?̂�ก�
�������ก��กAnก�ก�
N 
(Hacker) ���
����%
"�`��
*��%��������
N*#D�C�����`��ER�?
���%N
��
�
"���"_�%�����C������#� 

5. !#
���#����ก�
%
���$ (Disease Outbreaks) ���� ก�
A�
�
���$`����"D��
% Swine flu 
A��@`���#$C�F���
�#��NC���  AH1N1 C�?j 2009 �?̂���� 

��
��*�_1 A�$�
�
���������ER����
�����������$`��!#
���#��A��
�$#�`��ก�
�#q��`��?
��*	 �#D�A��?j 
%.	. 1991-2005  

����
�&�

�

��
�,

��
��

�-
�	�

��	

�.
&�"

���
��*�

�

�.
&�"

��/
-�

 �
��

01�
��

�
�2�

��
/3

��
�


�"
��

��
�


�"

��
��


�	-
�"

OECD 2150 5430 47516 426 5910 44 442 61918

CEE+CIS 2635 512 3109 1176 2412 0 568 10412

����� ก���
	�
;�� 97061 65258 12599 9369 397303 900 47616 630106

����� �
;�������)*�," 20127 149517 3320 1739 9247 201 70588 254739

����� �)*/�&/"�<2ก=
"��2&��ก�,&� 99 767 57 23 2277 0 104 3327

����
�	-�" 122072 221484 66601 12733 417149 1145 119318 960502

 
(*�_��: http://www.unisdr.org/disaster-statistics/impact-killed.htm) 



��
��*�_ 2 A�$�!#
���#��*���

�����*�_���%#FC�?
��*	@*
 ���������ER����
����� �#D�A��?j �.	.2453 U�� 
?j�.	.2553  

>��"��	�
���

�� (Disaster) �
� �"��� �G =�����.2���)�>)����
�	-�" (��) 

AE��$��@�� (Earthquake) 26 �#���%� 2547 8,345 

��
� (Storm) 27 ����%� 2505 769 

�D��*��� (Flood) 19 �l	��ก�
� 2531 664 

AE��$��@�� (Earthquake) 1 ��U���
� 2498 500 

��
� (Storm) 3 �l	��ก�
� 2532 458 

�D��*��� (Flood) 3 �ก
�%� 2518 239 

�D��*��� (Flood) 1 �����%� 2538 231 

�D��*��� (Flood) 20 �����%� 2549 164 

�D��*��� (Flood) 1 ����%� 2545 154 

��
� (Storm) 1 ����%� 2540 152 

      
(*�_��: http://www.emdat.be) 
 ก�
�ก�$`�D�`��!#
�#������B*�_�ก�$`�D�C���กA�ก����ก#�@?���!R��	���
N`���"D�*�_����B V�_����#ก� � 
�?̂�
������#� (System dynamics) *�_��ก�
�?��_
�A?�����$���� A��ก�
�ก�$`�D�
��*#D�E��#��N`��!#
- 
���#���������D
�ก���ก�
%�$�$�A��?
�����@$��?̂��#���` *��C��ก�
$RA�?b��ก#� �������	
�	!#
���#��*�� 
�

��������%#F*�_�ก�$`�D�C�?
��*	@*
 C�����
�
����� 100 ?j A������������ER����
����� ��
	����
��*�_ 
2  
 ��"_�?
�������ก������ER����
�����*#D���$ *#_���ก@$�
#�E�ก
�*���กAE��$��@��A��V�����A����
� 
��ก*�_��$?
���  43.4 �?�
N�Vw��N A�� 23.1 �?�
N�Vw��N������$#� ?
��*	C�ก����������ก

�ก������� 
�
"� OECD @$�
#�E�ก
�*�����C�F���ก!#
%�ก%����ก%���A���A���?
���  76.7 �?�
N�Vw��N ?
��*	- 
C�ก���� CEE A�� CIS @$�
#�E�ก
�*���ก%���A���A��� A��AE��$��@��A��V����� 29.9 �?�
N�Vw��NA�� 
23.2 �?�
N�Vw��N������$#� ?
� �*	*�_ก���#��#q�����
*�_��$@$�
#�E�ก
�*���ก��
�A���
%
���$ 58.7 
�?�
N�Vw��NA�� 27.7 �?�
N�Vw��N ?
��*	*�_@��@$�URก�#$�
R�C�ก����@$�
#�E�ก
�*���กAE��$��@��A��V����� 
A����
� 68.4 �?�
N�Vw��N A�� 23.1 �?�
N�Vw��N A��?
��*	ก���#��#q��@$�
#�E�ก
�*���กAE��$��@�� 
A��V�����%�$�?̂� 63.1 �?�
N�Vw��N �$
�x����
���
�_�C�?
��*	@*
@$�
#�E�ก
�*���กAE��$��@����ก*�_ 
��$ �$
������
�$ER����
����� ��กAE��$��@��  �D��*���A����
� %�$�?̂� 75.8 �?�
N�Vw��N 12.4 �?�
N�Vw��N 
A�� 11.8 �?�
N�Vw��N����y$#� 
 
 
 
 



3. ���	����	�����������
���	�����  
 

�"���"_����ก�%
��
����"D�[�����%#F (Critical Infrastructures, CIs) �#$�?̂��?̂���_�����?̂�`#D��"D�[�� 
���ก�
$��
������`��?
�����A���#�%�C�?
��*	 ���� 
����D��?
�?� 
���ก�
�"_���
 
���ก�
����A�� 
ก�
���%�
 
���ก�
C���
�ก�
��`!�� A��
���@aab� V�_���_��������D��%������%#F���%����#_�%�`������ 
�	
�[ก�� A���#�%�C�?
��*	 �%
��
����"D�[�����%#F@$�URกC��%�����ก#$%�������?̂�
���*�_��̀ ��$C�F� 
(Holistic scale) ��%���V#�V��� (Complexity) A����%����ก�_
���"_����_���
�������%
��
����"D�[��$��
ก#� 
(Interdependency) 

�%
��
����"D�[�����%#F�����
@$����
%����`��C� ���� ����*�_ก�
*����� (functions) �%
"�`��
 
(networks) 
��� (systems) �
"�*
#�
N���*�_���%#F (key assets) ����B C�?j 1997 the Presidential 
Commision on Critical Infrastructure (PCCIP) `��?
��*	��
#[���
�ก� 
@$���w���w�%������%#F`���%
��
����"D�[��*�_@$�
#�E� ก
�*���กก�
�ก�$!#
���#��C�
R?A������B 
A��C�����A
ก@$������������
����D��?
�?�A��@aab� ���@$���ก�
 ��ก��
��
 Presidential Decision 
Directive-63 (PDD-63) ��C���#
`��?
��������$���� %����#� A�� 
C�����A
ก�%
��
����"D�[��@$�URกA�����ก�?̂� 11 ก����%"� 
����D��?
�?� 
���ก�
�"_���
 
���ก�
���� 
A�� ก�
���%�
 
���ก�
C���
�ก�
��`!�� A�� !�%��#���� !�%ก�
�ก��
 !�%ก�
`���� (PDD-63, 
1998) A�������C�?j 2003 ��#
?
��������$���
N� ��� @$���ก Homeland Security Presidentail 
Directive-7 (HSPD-7) ��"_�����������%�������ก�
`�� Homeland Security Department 
��"_�*$A*���
��
�$�� ��กE����`��ก�
�ก�$����	ก

�`��ER�ก��ก�

��
 V�_�C�?f����#�@$����_�`�D��?̂� 18 
ก�����#D�A��C�?j 2008 ก�
A���ก����`������
���*�_������*�_
#�E�$�������%
��
����"D�[�����%#F`��?
��*	 
��
#[���
�ก�@$�URกA�$�C���
��*�_ 3 
 C�?f����#�@$�����%Nก
�
"�����
�����������กC���ก@$��
���#กU��%������%#F`��ก�
?b��ก#��%
�
�
����"D�[�� A����ก�
���_�`�D��
"_�
B ����C�?
��*	��
#[���
�ก�%"�����
��� National Infrastructure 
Protection Plan (NIPP) C�?
��*	��
���� ��#ก
�#�กl�%"� Center for the Protection of National 
Infrastructure C�?
��*	F�_?�}�%"� National ISMS Standard A��C�?
��*	�����
���
%"� Network for 
CIP 
 �%
��
����"D�[����ก�
$����������$
*#D�!�%
#[ 
#[�����ก�� A��!�%��ก�� C�?
��*	*�_�#q��A��� 
����C�F� ����C�?
��*	��
#[���
�ก� �%
��
����"D�[����ก�
$����������$
��ก�� 
 ����
#�?
��*	@*
@$��
�_�C��%������%#F`���%
��
����"D�[�����%#F �$
�x���*��ก������
ก

� 
*����-��wก*
���ก�N *��% ����ก

�ก�
�#_�%�?��
!#
 !�
C��% �ก

�ก�
��
ก

�*������wก*
���ก�N 
@$�C�� %�����ก#$%���`���%
��
����"D�[�����%#F`��?
��*	��� �

$�����
����
"���%Nก
 �
"�������� 
���_����� ���C$`������
����
"���%Nก
 V�_���
ก

�*�����wก*
���ก�N`������
����
"���%Nก
 �
"����� 
���`������
����
"���%Nก
�#D� ��E��ก�_
���"_�����%#F���%����#_�%��
"�%�������
�
�
��
`��?
��*	 
�
"���� ����
 ���
��*#D�@$���ก�
A���ก������%Nก
A������
���*�_��!�
ก���ก�_
�`���ก#��%
��
����"D�[�� 
���%#F`��?
��*	A
ก���ก����@$� 8 ก���� $#�A�$������
��*�_ 4 
 
 



��
�� 3: A�$�ก�
A���ก����`������
���*�_������*�_
#�E�$�������%
��
����"D�[�����%#F`��?
��*	 
��
#[���
�ก� (*�_��: NIPP, 2009) 

Sector-Specific Agency Critical Infrastructure and Key resources 
Sectors 

Department of Agriculture 
Department of Health and Human Services 

Agricultural and Food 

Department of Defense Defense Industrial Base 
Department of Energy Energy 
Department of Health and Human Services Healthcare and Public Health 
Department of the Interior National Monument and Icons 
Department of the Treasury Baking and Finance 
Environmental Protection Agency Water 
Department of Homeland Security 
        Office of Infrastructure Protection 

 
Chemical 
Commercial Facilities 
Critical Manufacturing 
Dams 
Emergency Services 
Nuclear Reactions, Materials, and Waste 

        Office of Cyber Security and Communications Information Technology Communication 
       Transportation Security Administration Postal and Shipping 
       Transportation Security Administration United 

States Coast Guard 

Transportation Systems 

       Immigration and Customs Enforcement 

Federal Protective Service 

Government Facilities 

  
 
��กก
�A���ก�!��#q�N (Globalization) C���ก?f����#� @$���ก�
`
�
�#��
���@
��
��A$�`������� 
A��`����"D�*�_��ก �?̂�ก������ก�
��"_�����
��������%%� �
"�
������ก����!�
C�?
��*	 A����"_�����C� 

�$#���ก�`��ก����?
��*	C���ก �?̂�E��%
��
����"D�[�����%#F`��A����?
��*	��%����ก�_
���"_�� 

�������%
��
����"D�[��$��
ก#� (Interdependency) $#�A�$�C�
R?*�_ 1 �%
��
����"D�[�����%#F`�� 
?
��*	���_�@��@$�URก���ก#$�
R�C��x���?
��*	���_�?
��*	C$A���
���C$ A��
����%
��
����"D�[���������D 
@$�URก��"_�����ก#�
������?
��*	�
�C
�?̂��%
�`��
 (Network) C����
��������ก�
��"_�����C�
�$#� 
!R��!�% @?��U��C�
�$#���ก ���� 
���ก�
��"_�����*��������
N��w� A��
���ก�
`����*���ก$��
U�� 
�
"�
���
�� 
 
 



��
�� 4: ก�
A�������
���`��
#[A
ก���ก�����%
��
����"D�[�����%#F`��?
��*	 
���"

�)* ก�,&� 

1 �ก��
ก

� ����
 �D�� 
� A������
 ��` 
2 ก����@aab� ��#���� ������ก

� A��*
#�
�ก
�

����� 
3 ก����%����#_�%�`��?
��*	 
4 ก����%��������``���#�%� 
5 ก�����"_���
 �*
%���%� `���� A���"_���
����� 
6 ก����`���R���
���*	 A��
����*%����
���
���*	 
7 ก�
���� ก�
%�#� ก�
���%�
 ก�
?
�ก#�!#
 A����#ก*
#�
N 
8 
#[��� A������
���*�_�ก�_
�`���ก#�
#[��� 
  

*�_��: ��ก��
ก�
?
������DA����"_��
���%����`��C��ก�_
�ก#�ก�
`#��%�"_������
���*�_�?̂��%
��
����"D�[�� 
���%#F (Critical Infrastructure) `��?
��*	 

 
  
 ก�
��"_���
�A��ก�
��_���C��%
��
����"D�[�����%#F`��?
��*	�"_�B ����C�ก����?
��*	��!�� 

��
? ER�C���
�ก�
�*%����
���
���*	A��ก�
�"_���
`��?
��*	�
�
�#� @$��`��@?������A���ก�
���$ 
C�
���ก�
�"_���
`��?
��*	�
#_��	� �
"�A��A��
���`���������A��
U@a`��?
��*	�����A��$N @$� 
�`��@?C���
�ก�
C�?
��*	�?A��$N����ก#� (Bruggen, 2008)  
 ����
#�C�?
��*	@*
��ก�
��"_���
�A����_�����%
��
����"D�[��C�
�$#�!R��!�% �$
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